PV005 Sluzby pocitacovych siti

Unixové fakultni sluzby

Mgr. Tomas Szaniszlo
unix@fi, CVT FI

6. prosince 2023

Mgr. Tomas Szaniszlo (unix@fi, CVT FI) PV005 Sluzby poéitacovych siti 6. prosince 2023



Pouzité/uzito¢né zdroje informacii

Mgr. Tomas Szaniszlo (unix@fi, CVT FI) PV005 Sluzby poéitatovych sitf

technické informacie

dokument Zaciname s Fl

dokument Technické informace pro zaméstnance
interny dokument Co délame v unix@fi

Fakultni administrativa

Blog CVT

know-how :-)

6. prosince 2023


https://www.fi.muni.cz/tech/
https://www.fi.muni.cz/tech/lets-get-started-at-fi.html
https://www.fi.muni.cz/tech/employee-info.html
https://fadmin.fi.muni.cz/auth/
https://is.muni.cz/auth/blog/cvt_fi

Unix@fi

Struktdra CVT

Pracovisko CVT:

e LVT/CIT
o technici (2)
o unix (7)
o win (4)
e IS
analytici
programatori
systémovi spravcovia
podpora
o vseobecnd
@ e-learningu
e multimedialna

UVT # CVT! Ustav vs Centrum vypoletni techniky.
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https://is.muni.cz/auth/lide/pracoviste?zobrazid=14339830

Unix@fi

Cinnosti

Gdrzba datacentra
vylepSovanie sluzieb

@ pouzivatelska podpora, podpora vyuky
@ sprava serverov a sluzieb, stanic, siete
@ bezpecnost

@ nakup HW

°

°
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Unix@fi

Ako fungujeme

@ v dvoch kancelariach
@ komunikacia cez maily a v issues GitLabu

@ komunikacia cez fakultny chat server (XMPP /Jabber)
@ internd dokumentdcia, wiki GitLabu

Mgr. Tomas Szaniszlo (unix@fi, CVT FI)

PV005 Sluzby poéitacovych siti

6. prosince 2023



Unix@fi a pouzivatelia

Kontakty

prehlad kontaktov

mailové adresy (unix@fi.muni.cz, ...)
telefénne klapky: (54949)4348, 4346
miestnosti: B205 a B223

diskusné féra, napr. unix@fi

podnetovia IT ideas: fi.muni.cz/it-ideas
Discord
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https://www.fi.muni.cz/tech/addresses.html
mailto:unix@fi.muni.cz
https://is.muni.cz/auth/kontakty/mistnost?id=404
https://is.muni.cz/auth/kontakty/mistnost?id=407
https://is.muni.cz/auth/df/unix-fi
https://www.fi.muni.cz/it-ideas

Unix@fi a pouzivatelia

Pravidla fungovania

Prevadzkové pravidla. Uzito¢né body:

@ nezasahovat do kabeldze a periférii stanic v uéebniach
@ nereStartovat stanice v ucebniach
@ ohladuplné vypocty, napr. na Aise ¢i pocitanie na Aure

Z doby dialkovej: vzdialeny pristup.

Ako riesit problémy.
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https://www.fi.muni.cz/tech/rules.html
https://www.fi.muni.cz/tech/unix/computation.html
https://www.fi.muni.cz/tech/unix/aura.html
https://www.fi.muni.cz/tech/remote.html
https://www.fi.muni.cz/tech/remote-troubleshooting.html

PC v ulebniach

Prehlad

unixové PC: PC hala, A219, B011, B130

mapa miestnosti

Linux (Ubuntu) a macOS

histéria: Fedora, OpenSolaris, FreeBSD, IRIX (diverzita)
virtualna prehliadka
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https://is.muni.cz/auth/blog/cvt_fi/pc-room-b011
https://fadmin.fi.muni.cz/auth/sys/maps/view.mpl
https://my.matterport.com/show/?m=NxRG9spMXVW&sr=-.49,-.85&ss=105

PC v ulebniach

Linux (Nymfe, Musa)

@ linuxové stanice, 131 ks (105x Nymfe, 26x Musa)
o Ubuntu 22.04 LTS
@ instalacia a ddrzba:
e zero Touch Installation
PXE
kickstart
Ansible (kedysi Puppet)
automatické bezpecnostné aktualizacie
monitoring
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https://www.fi.muni.cz/tech/unix/nymfe.html

PC v ulebniach

Linux (Nymfe, Musa)

o features

jednotné domovské adresare
nepretrzitd prevadzka: nymfe{01,02}, musaO1
dostupnost len zo siete FI
Wake-on-LAN

vyhadzovanie pri zatvaracke
moduly

POFI

skenovanie

802.1X

skaskové rezimy

bezheslové prihlasovanie (Kerberos)
X2X

@ misfeatures: podivné zaseknutia stroja, nefunkéné prihlasenie pod
rootom, restart USB zariadenim, rozbité klavesnice, potopa A215
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https://www.fi.muni.cz/tech/teacher-info.html#exam-session-is
https://www.fi.muni.cz/tech/unix/nymfe.html#x2x
https://is.muni.cz/auth/blog/cvt_fi/netypicky_problem
https://is.muni.cz/auth/blog/cvt_fi/nove_studentske_pc
https://is.muni.cz/auth/blog/cvt_fi/nove_studentske_pc
https://is.muni.cz/auth/blog/cvt_fi/unix-news-2019-12#vedeli-ste-%C5%BEe
https://is.muni.cz/auth/blog/cvt_fi/unix-news-2022-12#i2

PC v ulebniach

macOS (Luna)

Luna, 6 ks

zlozita sprava (Skript)

pomerne drahé (v roku 2017 cca 50 000 K¢&)
5K displej

bez SSD :-(

Magic Mouse nepouzivame
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https://www.fi.muni.cz/tech/unix/luna.html

o Aisa

@ Anxur

@ Aura

@ Pyrrha

@ Thetis

@ Afareus

o Gitlab a Gitlab-ci
@ Stratus.Fl
o Jabber

o Odysseus
e Aquilo

@ a dalsie

Mena podla Zamarovského
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https://www.fi.muni.cz/tech/unix/zamarovsky.html

Server Aisa

Vseobecne

Aisa

histéria: Dell PowerEdge, HP Proliant, SGI Altix (IRIX)
RHEL 9

kpatch, kexec

Studentsky server

web

cache proxy server
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https://www.fi.muni.cz/tech/unix/aisa.html

Server Aisa

Studentsky sever

@ pristup cez SSH a Mosh
@ pozor na nadmerné zatazovanie: ohladuplné vypocty
@ systém modulov
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https://www.fi.muni.cz/tech/unix/computation.html
https://www.fi.muni.cz/tech/unix/modules.html

Server Aisa

Oficialny web FI

https://www.fi.muni.cz/

redakény systém: wiki

prevazne statické stranky, par aplikacii

JVS

analytika Matomo (Piwik)

dvojjazy¢nost: ru¢ne i cez Deepl (pbvodne cez Google Translate,
obcas vtipné pripady)

zodpovedné osoby

@ kontrola odkazov, detekcia 404 a spol.

Okrem toho i dalSie weby (projekty, laby).
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https://www.fi.muni.cz/
https://www.fi.muni.cz/tech/wiki/
https://www.fi.muni.cz/tech/unix/matomo.html

Server Aisa

Pouzivatelské webové stranky

public_html = fi.muni.cz/~xlogin/)
suexec

PHP

CGl (Node.js)

vid i prehlad moznosti vyroby webov

atok na Drupal
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https://www.fi.muni.cz/tech/unix/html-pages.html
https://www.fi.muni.cz/tech/unix/php.html
https://www.fi.muni.cz/tech/unix/cgi.html
https://www.fi.muni.cz/tech/unix/nodejs.html
https://www.fi.muni.cz/tech/unix/web.html
https://is.muni.cz/auth/blog/cvt_fi/drupalgeddon2

Server Aisa

Cache proxy server

dokumentacia

Squid

cache.fi.muni.cz:3128

napr. pre stroje na privatnych sietach
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https://www.fi.muni.cz/tech/unix/proxy-cache.html

Server Anxur

Vseobecne

Anxur:

RHEL 7

zamestnanecky server

postovy server

domov pre unixové domovské adresare a velké Glozisko data
server NFS a Samba

Diskové dlozisko:

v hrubom: 672 TB rotaénej kapacity, 61 TB SSD kapacity
RAID 10, LVM

12 TB LV pre HOMEs

diskové kvéty

export HOME na fakultné stroje
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https://www.fi.muni.cz/tech/unix/anxur.html
https://is.muni.cz/auth/blog/cvt_fi/anxur_pole_2019
https://www.fi.muni.cz/tech/unix/quotas.html
https://www.fi.muni.cz/tech/unix/export.html

Server Anxur

Fakultna posta

o Postfix

@ 4500 mailovych adries (480 skupinovych)
@ odosielanie z Anxura priamo

@ prijimanie cez relay.muni.cz
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Server Anxur

Fakultnd posta a spam

Technolégie na boj so spamom:

greylisting — korektnost protokolu

SpamAssassin — fixné pravidla

DSPAM - statisticka a udiaca sa analyza

DKIM — podpisovanie

SPF — autorizacia odosielania

DMARC — instrukcie ako nakladat s DKIMom a SPF
DNSBL — reputacné zoznamy IP

¢lovek :-)

Vid i dokumentacia.
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https://is.muni.cz/auth/blog/cvt_fi/unix-news-2022-10#i7
https://www.fi.muni.cz/tech/unix/spams-and-viruses.html

Server Anxur

Fakultnd postova schranka

@ xlogin@fi.muni.cz
@ procmail
@ ako Citat
e webmail
e mailovym klientom cez IMAP
o lokalne na Aise/Anxurovi (mutt a pod.)
@ osobné mailové aliasy
@ mailové skupiny
e moznost vytvorenia na Ziadost
e vlastna sprava clenov
e synchronizacia s [Som
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https://www.fi.muni.cz/tech/unix/procmail.html
https://www.fi.muni.cz/tech/unix/mail.html
https://www.fi.muni.cz/mail/

Server Aura

Aura

vypoctovy server

RHEL 9

256 jadier (EPYC 7713), 2 TB RAM, 6,4 TB NVMe, 2x Nvidia A100
PCle (ndkup 2021 za 1,1 mil. K&, nasadené od 2022)

niceness vypoctov

pristup pre zamestnancov a doktorandov alebo na ziadost

podpora kontajnerov cez Podman (subuids, subgids)

byvaly Studentsky server Adonis bol v januari 2023 zruseny
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https://www.fi.muni.cz/tech/unix/aura.html
https://is.muni.cz/auth/blog/cvt_fi/new-aura-2022

Fakultné Gty

Vseobecne

@ o fakultnych G¢toch
@ 4000 aktivnych tGcétov
@ oddelené od MU

o fakultny login a fakultné heslo
o fakultné heslo # sekundarne heslo MU!

o LDAP: {1dap,ldap1}.fi.muni.cz (slapd)

o Kerberos: {krb,krb1}.fi.muni.cz (kdc)

@ pristup na Nymfe, Musa, Luna, Aisa, Anxur, Aura, stroje s Win a
niektoré labové stroje

@ autentizacia na strojoch FI
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https://www.fi.muni.cz/tech/account.html
https://www.fi.muni.cz/tech/unix/faculty-authentication.html

Fakultné Gty

Lifecycle management

99+ percent automaticky synchronizaciou z ISu, ojedinele ruc¢ne
pravo na ucet
Clenstvo v pristupovych skupindch (pipacky)
Stadium na FI alebo predmet na FlI
vyuka
pracoviska
e Specialne vybery os6b

@ rusenie

e opat automaticky

o tri tyzdne pred zrusenim informéacia mailom

e moznost prediZenia

o best effort zaloha dat do dschovne ISu
pridelovanie loginov
blokovanie Gc¢tu
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Server Pyrrha

Vseobecne

@ Gentoo

@ server presného casu
o tlac

o databazy
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Server Pyrrha

Presny cas

@ ntpd

@ stratum 2 server (niekolko vybranych stratum 1 serverov,
{tik,tak}.cesnet.cz)

@ ¢len NTP pool project (time.fi.muni.cz,
{0..3}.cz.pool.ntp.org)

@ 1300 dotazov za sekundu

568 k
400 k
360 k
200 k h

100 k A i

packets/min

January 2023 April 2023 July 2023 October 2023
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https://www.ntppool.org/

Server Pyrrha

Tlac

dokumentéacia
server CUPS (a Samba), tlacové fronty, PPD sibory
automaticky dostupné pre zamestnancov, doktorandov a cviciacich
asi 20 tlaciarni a kopirok
tlac¢iarne HP LaserJet, kopirky Triumph-Adler
tladiarne st boj
sposoby tlace
o IPP: cez IP adresu a podla loginu na danom stroji
o IPP + Kerberos: login sa moze li$it, tla i z Aisy/Anxura/Nymf/Mus
alebo Wi-Fi
e Samba: alternativa k IPP + Kerberos
@ kopirky vas ucitial
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https://www.fi.muni.cz/tech/unix/print.html
https://theoatmeal.com/comics/printers

Server Pyrrha

Databazy

dokumentéacia

MariaDB 10.6, PostgreSQL 13, Oracle 10.2
sprava uctov cez Fadmin

pristupné zo sieti Fl

pre oficidlne projekty i dedikované DB
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https://www.fi.muni.cz/tech/unix/databases.html
https://fadmin.fi.muni.cz/auth/sys/ucty_db.mpl

Server Thetis

Vseobecne

Thetis
centralny bod spravy fakultnych prostriedkov — Fadmin
data
e databaza PgSQL
e DNS
kéd (Perl)
e cron skripty
e rucne spustané skripty
e webové aplikacie
monitoring
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https://www.fi.muni.cz/tech/unix/thetis.html
https://fadmin.fi.muni.cz/auth/

Server Thetis

Monitoring

o Nagios
o notifikacie mailom, do Jabberu a SMS
e 1100 strojov, 4600 sluZieb
e Status Fl
o MRTG
e 17,000 dvojic monitorovanych veli¢in
e generovanie konfiguracie cez Makefile a m4
o webovy frontend mrtg-rrd (autor Yenya)
@ Smokeping
o latencia a spolahlivost siete
e grafy a notifikacie

Last 3 Hours fron thetis to Sit 58 (ww.linux.cz)

EE I S T T I T T R T )
now 0.0ms 50 19.2 eas

Ved Dec 6 12:40:14 2023
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https://status.fi.muni.cz/

Server Afareus

@ v hrubom 192 TB diskovej kapacity
@ zalohovanie

rsync zalohy (pIné, prelozené inkrementalnymi)

mirror gitov

zélohovanie Bacula (aktuélne 60 TB zvazok + niekolko dalSich
dloziskovych uzlov)

domovské adresare

v pripade DB dump

virtudly automaticky nie (problém s konzistenciou app/crash)

@ kamerové zaznamy

kamery si samy ukladaji zdznamy cez Sambu
mazanie po 7 drioch (dlhé ladenie funkénosti)
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https://www.fi.muni.cz/tech/unix/backup.html

dokumentéacia
virtudlny stroj
GitLab Ultimate
moznost externych uctov
kontrola velkosti repozitarov
konfiguracia skupin cez Fadmin s moZnostou synchronizacie
GitLab CI
e virtudlny stroj gitlab-ci
o (od 2022) fubovolné obrazy
o Container Registry

o GitLab Pages
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https://www.fi.muni.cz/tech/unix/gitlab/
https://www.fi.muni.cz/tech/unix/gitlab/basics.html#more-features

Virtualizacia

Stratus.Fl
prieskum OpenShiftu a OpenNebuly
OpenNebula, klaster 10 serverov, Ceph datastore
Ceph
e 110 TB rotacnej kapacity
o tri kopie dat
uzly podla po¢tu jadier a TB RAM: 64/0.5, 128/1, 256/0.5
e na zaliatku 2 jadra, 6 GB RAM az 24 jadier a 128 GB RAM
@ AlmaLinux

Aktualne vyuzitie:

@ 1200 virtualov, 430 jadier, 2,9 TB RAM
o GitLab, ownCloud ISu, BMS, InterLoS, Jitsi, podpora vyuky, ...
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https://www.fi.muni.cz/tech/unix/stratus.html
https://is.muni.cz/auth/blog/cvt_fi/vxlan

Fakultné VPN

@ dokumentécia
e FI VPN # MU VPN
@ privatne adresy
o fakultné (pristup k Stratus.Fl)
@ univerzitné
e vid aj obmedzenie pristupu do siete Fl
@ split tunneling
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https://www.fi.muni.cz/tech/unix/vpn.html
https://www.fi.muni.cz/tech/unix/external-network.html

Server Odysseus

Archiv Open Source softvéru

o ftp.linux.cz

@ okolo 40 open source projektov
@ na stroji Odysseus

@ 40 percent datového toku Fl
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https://ftp.linux.cz/pub/
https://www.fi.muni.cz/tech/unix/odysseus.html

Konkldzia

Dakujem za pozornost. Otéazky?

unix@fi.muni.cz
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